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AUTENTICAGAO E CONTROLE DE ACESSO EM CASAS INTELIGENTES:

Analise do Estado da Arte e Tendéncias Emergentes

Diego Ricardo Krohl'; Angelita Rettore De Araujo?; Matheus dos Santos Wogt®;
Isadora Menezes Cozendey*

O rapido desenvolvimento de casas inteligentes, impulsionado pelo avango da Internet
das Coisas (loT), traz consigo desafios significativos em relagdo a seguranca e a
privacidade. A autenticacdo e o controle de acesso sao pilares fundamentais na
protecdo de ambientes domésticos inteligentes e mecanismos de segurancga
tradicionais comprometem a funcionalidade em razao das limitagdes de recursos de
hardware. Este projeto de pesquisa tem como objetivo investigar os métodos atuais
de autenticacdo e controle de acesso nesses ambientes, bem como suas limitagdes
frente aos desafios de seguranga em ecossistemas loT. Para isso, foi realizada uma
revisdo sistematica da literatura, de carater exploratério e descritivo, conduzida nas
bases de dados Scopus, IEEE e ACM. O levantamento de estudos, através de strings
de busca com operadores booleanos e critérios de elegibilidade, integrou a ferramenta
stArt e o fluxograma PRISMA para a sintese qualitativa. A analise resultou no
mapeamento do estado da arte e da crescente adogdo de novas arquiteturas e
tecnologias, com destaque para a integracdo em blockchain na mitigacdo de
vulnerabilidades e no gerenciamento descentralizado. As abordagens analisadas no
ambito da seguranga focam no aprimoramento continuo da autenticacéo e propdem
um controle de acesso mais granular e leve. Além disso, observou-se que a
usabilidade permanece como um fator critico para a adesdo de protocolos de
seguranga, ja que sistemas complexos afetam a aceitagdo dos usuarios. Em suma, o
desenvolvimento de solugdes loT para casas inteligentes exige equilibrio entre
protocolos de seguranca robustos e interfaces intuitivas, garantindo a integridade dos
sistemas sem comprometer a experiéncia dos usuarios.
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