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CEIFA: Uma Abordagem Integrada para Detec¢ao de Anomalias em Sistemas
de Agricultura Inteligente Baseada em loT
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Sofia Mello™

A evolugdo da agricultura de precisdo, aliada a Internet das Coisas (loT), tem
ampliado significativamente a geracdo de dados provenientes de sensores
distribuidos no campo. Embora essas informagdes sejam fundamentais para a
tomada de decisdo em atividades como irrigacéo, aplicagéo de defensivos agricolas
e mitigacdo de eventos climaticos extremos, como geadas, seu elevado volume
impbde desafios relacionados a integridade e confiabilidade. Nesse contexto,
fundamentado nos estudos de Zanella (UFPR), este projeto propdée o
desenvolvimento e a avaliagdo do framework Cloud-Edge Identifier of Farming
Anomalies (CEIFA), destinado a identificacdo de anomalias em sistemas de
agricultura inteligente por meio da integragcdo entre computagdo em borda,
computacdo em nuvem e técnicas de analise de dados. A arquitetura proposta
inicia-se com a coleta de informagdes provenientes de sensores loT utilizando o
protocolo CoAP. Os dados sao recebidos pelo médulo Data Collector, responsavel
pela validagdo inicial e organizagédo das informagdes em formato CSV. Em seguida,
os dados sado encaminhados ao Edge Core, onde algoritmos estatisticos adaptados,
como Interquartile Range (IQR) e Z-Score, realizam uma primeira classificagédo entre
valores normais e andmalos. Posteriormente, o mddulo Edge Data Analytics
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complementa essa analise por meio da correlagao entre dados historicos, limites de
tolerancia e previsdes meteoroldgicas, reduzindo falsos positivos € aumentando a
confiabilidade da detecgdo. Por fim, o médulo Edge Machine Learning emprega
técnicas de aprendizado de maquina para identificar padrées de comportamento,
refinar a classificagdo das anomalias e gerar alertas, encaminhando os resultados
para armazenamento e processamento em nuvem. Espera-se que o CEIFA
contribua para o aumento da confiabilidade dos dados utilizados em sistemas de
agricultura inteligente, permitindo decisdes mais precisas e antecipadas. Além disso,
sua arquitetura modular e distribuida busca oferecer uma solucdo de baixo custo,
escalavel e acessivel, especialmente voltada a agricultura familiar, promovendo
maior eficiéncia operacional e maior resiliéncia frente as variagbes ambientais.
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