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DETECGAO DE ANOMALIAS EM VIDEOS UTILIZANDO AUTOCODIFICADORES
CONVOLUCIONAIS

Leticia K Moreira ; Manassés Ribeiro™

INTRODUCAO

A deteccdo de anomalias ¢ a tarefa de classificar dados que ndo estejam em
acordo com um determinado contexto "normal". Conceitualmente, o contexto normal ¢é
formado por amostras de dados que sejam conhecidas e que ocorrem com certa frequéncia.
Por outro lado, as amostras que raramente ocorrem, ou que nunca tenham ocorrido em um
determinado contexto, sao consideradas amostras "anormais". A detec¢ao de anomalias é uma
abordagem tipicamente usada quando a quantidade de dados disponiveis para a classe
negativa € insuficiente para a constru¢cdo de modelos de Reconhecimento de Padrdes (RP)
tradicionais, que exigem quantidade suficiente de amostras de ambas as classes normal e
anormal (PIMENTEL et al., 2014).

A detec¢dao de anomalias pode ser abordada como um problema de classificagdao
de uma classe (que em inglés ¢ conhecido por (one-class classification). Os termos deteccao
de anomalias e classificagdo de uma classe sdo tratados muitas vezes na literatura como sendo
sindbnimos, de modo que neste trabalho optou-se pelo uso do termo detec¢do de anomalias
como padrdo. Nesta classe de problemas um modelo computacional ¢ construido para
descrever os dados considerados normais e, tipicamente, a classificagdo ¢ dada pelo
distanciamento entre a amostra analisada e o contexto considerado normal. A Figura 1
apresenta um exemplo didatico de um problema cléssico de deteccdo de anomalia onde os
conjuntos N,, N, e N, representam conceitos normais ¢ A,, A,, A, e A, representam

anomalias, respectivamente.
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Figura 1: Exemplo didatico de detec¢do de anomalias, onde N s@o normais e 4 anormais.

A
Agg
N3 -
. [ |
Ay
N
Az
A
,&&&
. A
A A 0A1
T Ng Aj
:

Fonte: Autoria propria

Uma das area de grande aplicagdo dos métodos de detec¢ao de anomalias € na
Visdo Computacional (VC). No contexto de VC, a deteccdo de anomalias pode ser aplicada
para a resolugcdo de problemas envolvendo imagens ou videos que dependam da analise
humana para classificacdo, como por exemplo, em videos de seguranga e vigilancia. Ja os
métodos de aprendizado profundo, por sua vez, tém cada vez mais alcancado resultados
otimistas na literatura recente, em especial as Redes Neurais Convolucionais (RNC)
(PERLIN e LOPES, 2016). A desvantagem das RNC estd no fato de que a otimizacao destas
redes ¢ supervisionada, ou seja, ¢ necessario que todas as classes de um contexto sejam
conhecidas para que o treinamento possa ocorrer. Como em problemas de deteccao de
anomalias no mundo real nem sempre ¢ possivel obter amostras de ambas as classes (normal
e anormal), as RNC tornam-se inviaveis para a modelagem de problemas onde apenas uma
classe ¢ conhecida (a classe normal) (RIBEIRO et al., 2018).

Por outro lado, os Autocodificadores (AC), que também sdao métodos de
aprendizado profundo, podem ser aprendidos por meio de treinamento ndo supervisionado.
Para este tipo de treinamento ndo € necessario o conhecimento prévio de ambas as classes, da
mesma forma que ndao necessita que as amostras estejam anotadas. Os métodos de

treinamento ndo supervisionados sdo especialmente interessantes para problemas de deteccao
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de anomalias, uma vez que nestes problemas apenas a classe normal é amplamente
conhecida. Contudo, uma limitagdo dos ACs tradicionais, para uso envolvendo o contexto de
imagens e videos, ¢ o fato de que sua estrutura ¢ toda voltada para trabalhar com dados
unidimensionais (1D). Como imagens (e os videos que sdo formado por um conjunto de
imagens) sdo bidimensionais (2D), os ACs tradicionais tornam-se desinteressantes por
desprezarem informagdes de orientacdo espacial. Entretanto, assim como a RNC ¢ a versao
convolucional das redes neurais, os Autocodificadores Convolucionais (ACC) sdo a versao
convolucional dos ACs. A grande vantagem dos métodos convolucionais ¢ sua capacidade de
capturar as caracteristicas espaciais das imagens e videos (MASCI et al., 2011).

Os ACCs sao organizados em camadas de codificacdo e decodificagdo, que
permitem uma representacao latente (representagdo de baixa dimensao) dos dados de entrada
em sua camada intermediiria (camada do meio da arquitetura). Como os ACC ndo
necessitam de informacdo de rotulo das amostras de entrada, podem ser Uteis na modelagem
de problemas de detec¢do de anomalias (RIBEIRO et al., 2018). O uso de ACCs para
problemas de deteccdo de anomalias em video vém sendo bastante explorado na literatura
recente, como por exemplo pode ser visto em Ribeiro et al. (2018), Guo et al. (2017), Hasan
et al. (2016) e Masci et al. (2011). Neste sentido, o problema abordado neste trabalho consiste

no uso do ACC como ferramenta para a detec¢do de anomalias em videos.

OBJETIVOS

Objetivo Geral: Estudar o uso do autocodificador convolucional para a detec¢do de

anomalias em videos.
Objetivos Especificos

1. Sugerir uma metodologia para abordar o problema de detec¢ao de anomalias em
videos utilizando um autocodificador convolucional,;

2. Verificar o uso do erro de reconstru¢do como pontuacdo para a deteccdo de
anomalias;

3. Realizar estudo de caso em um conjunto de dados disponivel publicamente.
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PROCEDIMENTOS METODOLOGICOS

Nesta sec¢ao serdo apresentados os métodos sugeridos para contornar o problema
proposto neste trabalho. Os métodos sugerido sdo baseados nos trabalhos de Ribeiro et al.
(2018) e Hasan et al. (2016), e sdo dividido em etapas que seguem desde a preparacdo dos
dados até a avaliacdo do desempenho de classificacdo do modelo. A visdo geral do método ¢
apresentada na Figura 2, que ¢ composta por cada uma das partes que serdo detalhadas na

sequéncia.

Figura 2: Visdo geral do Método

Preparacéao de : Treinamento e

Dados Classificac&o Fakaggo
Modelo ACC
Conjunto de
Treinamento Avaliacdo do
Modelo
Conjunto de
Dados Y
Predicdo
Conjunto de

Teste

Fonte: Autoria propria

A primeira etapa do método ¢ a preparacao dos dados, que consiste em converter
as imagens, se coloridas, para escala de cinza, redimensionar o tamanho das imagens,
padronizar a escala dos dados em valores de minimos e maximos e preparar os conjuntos de
treinamento e teste. Os conjuntos de dados sdo formados por videos, portanto o primeiro
passo ¢ discretizar os videos extraindo os quadros (frames), que sdo as imagens dos videos.
Apods o processo de discretizacdo todas as imagens do video sdo convertidas para escala de

cinza, redimensionadas para 236 x 156 e escaladas no intervalo [0..1]. Para o subconjunto de
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treinamento em problemas de detec¢do de anomalias sdo utilizados apenas amostras
consideradas normais. Para o subconjunto de teste, amostras de ambas as classes, normais e
anormais, devem estar presentes, assim como a rotulagdo direta de todas as amostras.

A arquitetura sugerida para o ACC ¢ composta por 35 camadas no total, sendo 17
de codificacdo, 17 de decodificagdo e a camada da representagdo latente (bottleneck ) que fica
no meio da arquitetura. Tanto na parte de codificacdo, quanto de decodificagdo, as trés
ultimas camadas sdo totalmente conectadas (fully-connected), assim como a camada latente.
As camadas de entrada e saida possuem dimensdes iguais. Os detalhes das camadas e suas

configuracdes sdo apresentadas na Tabela 1.

Codificador Decodificador

Camada Filtro Dimensao Camada Filtro Dimensao
Entrada - 236 x 156 x 1 | Densa-Reversa 6 - 168
Convolucao 1 3x3 236 x 156 x 128 | Densa-Reversa 5 B 504
RelU 1 - 236 x 156 x 128 | Densa-Reversa 4 - 2016
BatchMormalization 1 - 236 x 156 x 128 | Unpooling 3 3x3 63 x 39 x 32
Pocling 1 2x2 118 x 78 x 128 | Cropping2D 3 2x0 59 x 39 x 32
Convolucao 2 3x3 118 x 78 x 64 | BalchMormalization-Reverso 3 - 59 x 39 x 32
RelU 2 118 x78x 64 | RelLU-Reverso 3 - 59 x 39 x 32
BatchNormalization 2 - 118 x 78x 64 | Deconvolugao 3 3x3 59 x 39 x 64
Pooling 2 2x2 59 x 39 x 64 Unpooling 2 2x2 118 x 78 x B4
Convolucao 3 dx3 58 x 39 x 32 BatchMormalization-Heverso 2 - 118 x 78 x B4
RelU 3 - 59 x 39 x 32 RelLU-Reverso 2 - 118 x 78 x 64
BatchNormalization 3 - 59 x 39 x 32 Deconvolugao 2 3x3 118 x 78 x 128
ZeroPadding 1 2x0 63 x 39 x 32 Unpooling 1 2x2 236x 156 x 128
Poaoling 3 ax3 21 x13x 32 | BatchNormalization-Reverso 1 £ 236x 156 x 128
Densa 4 = 2016 Relu-Reverso 1 - 236x 156 x 128
Densa 5 504 Deconvolugao 1 3x3 236 x 156 x 1
Densa 6 168 Saida 236 x 156 x 1
Latente 50

Tabela 1: Detalhes das camadas da arquitetura do ACC

O modelo ¢ otimizado com uma variagdo do método de erro médio quadratico,

denominado Erro Médio Quadratico Logaritmo (EMQL), que ¢ calculado entre os valores da
entrada e saida da arquitetura. Os dados originais sdo inseridos na camada de entrada do
ACC, e propagam-se pela arquitetura de camada em camada, seguindo o fluxo da esquerda
para a direita. As camadas do codificador tem como objetivo reduzir o tamanho da entrada,
na camada latente sdo representadas das caracteristicas da imagem de entrada, em
dimensionalidade reduzida, e nas camadas do decodificador os dados sdo reconstruidos. O
EMQL ¢ calculado de acordo com a transformacdo logaritmica dos valores reconstruidos na

camada de saida e seus valores originais da camada de entrada e determina a capacidade de
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aprendizado do modelo. Quanto menor for o valor do EMQL, significa que melhor otimizado
o modelo estd, sendo de mesma forma, um valor de EMQL alto, significa que o modelo ndo
estd otimizado de maneira satisfatoria. Os parametros da rede neural sdo ajustados utilizando
o método de retropropagacao de erro (backpropagation) (RUMELHART et al., 1986).

Apos a otimizagdo do modelo € realizado o processo de classifica¢ao utilizando o
subconjunto de dados de teste, os quais ndo participaram do processo de treinamento. Esse
subconjunto de dados possui amostras tanto normais como anormais. Para a classificagdo ¢
sugerido o uso do erro de reconstru¢do (RIBEIRO et al., 2018; HASAN et al., 2016) (no caso
deste trabalho o EMQL) para gerar uma pontuacdo (score) que possa servir como parametro
de classificagdo para cada uma das imagens do subconjunto de teste. A premissa ¢ que, se
uma amostra do subconjunto de testes for do tipo normal, o EMQL serd baixo e
consequentemente serd reconhecida pelo modelo, enquanto se a amostra for anormal o
EMQL sera maior. Neste trabalho ¢ utilizado o erro de reconstru¢ao normalizado NRE(t)
(RIBEIRO et. al (2018), que ¢ composto pelo EMQL escalado no intervalo [0..1] e suavizado
por uma média mdvel, para a quadro ¢ discretizado do video. Assim, para valores de NRE(t)
proximo de 0 as amostras sdo consideradas normais e para valores proximo de 1 para
amostras anormais.

Para que a classificagdo seja de fato realizada, ¢ necessario definir-se o valor do
limiar de classificagdo que possa discriminar as imagens entre normais e anormais. Os
valores de NRE(t) abaixo do limiar de classificagdo sdo classificados como normais,
enquanto que valores acima do limiar de classificagdo s3o classificados como anormais. A
definicdo do limiar de classificagdo ndo ¢ uma questdo trivial em problemas de deteccao de
anomalias e neste trabalho optou-se por utilizar um limiar de classificacdo definido a
posteriori, que ¢ obtido por meio do EER na curva ROC. A curva ROC, por sua vez, ¢
construida utilizando os valores dos NREs calculadas para cada um dos quadros do video do
conjunto de teste.

Por fim, ¢ realizada a avaliagao geral de desempenho de classificacao do modelo, que
¢ realizada utilizando ambas as Taxas de Verdadeiros Positivos (TVP), conhecido como
sensibilidade, e de Verdadeiros Negativos (TVN), conhecida como especificidade e a area

abaixo da curva ROC (AUC). Enquanto que o TVP opera sobre a taxa de acertos das
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amostras interpretadas como normais, 0 TVN opera sobre a taxa de acertos das amostras

interpretadas como anormais.

EXPERIMENTOS, RESULTADOS E DISCUSSOES

Para os experimentos propostos neste trabalho foi utilizado o UCSD-PED2
(MAHADEVAN et al, 2010), que ¢ conjunto de dados de video disponibilizado
publicamente desenvolvido especificamente para deteccdo de anomalias. O UCSD-PED2 ¢
composto por videos de pedestres se locomovendo paralelamente & cAmera de vigilancia e
possui 16 videoclipes de treinamento e 12 videoclipes de teste, onde cada videoclipe possui
cerca de 200 quadros. Assim, apos discretizados os videoclipes, estdo disponiveis
aproximadamente 3200 imagens para treinamento ¢ 2400 imagens para teste. As imagens,
apos discretizadas, foram redimensionados para o tamanho 236 x 156. Por se tratar de um
problema de detec¢do de anomalias, o treinamento foi realizado apenas sobre o subconjunto
de dados de treinamento, o qual contém apenas amostras normais. Para a implementacao do
modelo, foi utilizado a biblioteca Keras (CHOLLET, 2015), versdo 2.2.4, rodando sobre o
framework Tensorflow (ABADI et al, 2015), versao 1.14.

Para a otimizagao foram utilizadas 1000+1 épocas de treinamento, sendo que durante
a otimizacdo uma parte do conjunto de treinamento ¢ separada para validacdo do modelo. O
processo de validagdo ¢ importante passo para verificar se 0 modelo estd otimizando sem que
ocorra o sobreajustamento (overfitting). O sobreajustamento ocorre quando o modelo fica
muito ajustado para os dados de treinamento mas apresenta desempenho ruim na
classificagdo do teste.

A definicdo o limiar de classificagdo para problemas de classificacdo em detec¢do
de anomalias ndo ¢ um processo trivial, uma vez que apenas as amostras da classe positiva
estdo presentes. Portanto, como primeiro estudo € sugerido este experimento para encontrar
um limiar de classificacdo que possa ser acessado de maneira automatizada e também
verificar a capacidade de classificacdo deste limiar. Neste estudo ¢ utilizado o valor do EER,
que ¢ acessado a partir da curva ROC, como limiar de classificagdo. A curva ROC ¢

construida com base nos valores dos NREs calculados para cada uma das imagens (quadros
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do video) do conjunto de teste. Nesta abordagem a defini¢do do limiar acontece (a
posteriori). Pelo grafico da curva ROC, que ¢ mostrada na Figura 3, € possivel verificar os
melhores valores de TVP e TNV acessados pelo EER. Apds a classificacao utilizando o
limiar acessado pelo EER, os valores de TVP e TNV foram 0,7044 ¢ 0,7032,
respectivamente. Os valores da matriz de confusdo gerados foram 1.159, 107, 255, ¢ 489 para

verdadeiros positivo, falsos positivo, verdadeiros negativo e falsos negativo, respectivamente.

Figura 3: Curva ROC
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Fonte: Autoria propria.

Como segundo experimento foi inspecionado visualmente o desempenho de
classificagdo do modelo sugerido. Para isto foi gerado grafico plotando os pontos obtidos
com o erro de reconstru¢do normalizado NRE calculado para cada imagem do video. Para as
amostras consideradas normais o NRE ¢ plotado na cor lilds, enquanto o NRE para as
amostras consideradas anormais sdo plotadas em verde e o limiar de classificacao ¢ plotado
na cor vermelha. A Figura 4 mostra a analise visual para o video 7, onde é possivel notar que
todas as amostras normais foram de fato classificadas como normais. No entanto, quando
ocorreu a transicao entre as amostras normais € anormais (por volta dos quadros 45 a 65), os

quadros anormais foram classificados como normais. Estes resultados sugerem que o modelo
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pode apresentar algumas dificuldades na classificagdo de amostras que se encontram nas

transi¢cdes entre normais e anormais. Como estas transi¢des acontecem suavemente o modelo
leva um certo tempo até conseguir capturar corretamente a diferenciacdo do movimento.
Figura 4: NRE plotados para os quadros normais ¢ anormais do video 7 do conjunto de testes

Fonte: Autoria propria

Amostras do conjunto de teste

Erro de reconstrugcao do ACC

Amostras

Fonte: Autoria Propria

CONCLUSAO
Neste artigo fora apresentado métodos para a detec¢do de anomalias em videos

utilizando ACCs. A literatura acerca do problema foi revisitada e utilizando como base
alguns dos trabalhos relevantes da area, sugeriu-se um modelo para abordar o problema
deteccdo de anomalias em videos. A proposta sugerida inclui um meio para realizar a
classificagdo das amostras utilizando o préprio erro de reconstrugdo do ACC, bem como uma
maneira de definicdo do limiar de classificacdo acessando o EER da curva ROC. Por fim,
experimentos utilizando o conjunto de dados UCSD-PED2 foram realizados e os resultados
foram analisados e discutidos. No primeiro experimento levou-se em consideragao a
classificagdo das amostras utilizando como limiar de classificagao o valor acessado pelo EER

da curva ROC, que foi obtido por meio do erro de reconstru¢io do ACC. No segundo
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experimento foram analisados o comportamento de classificagdo em um dos videos do
conjunto de teste.

Como possiveis trabalhos futuros, pode-se apontar o uso de diferentes parametros
para otimizagao e treinamento do modelo e modificagdes no tamanho e tipos de camadas que
o compde. Também pode-se direcionar o estudo para um meio de definir o limiar de
classificagdo considerando que em problemas do mundo real apenas estdo disponiveis, em

quantidade, amostras normais.
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